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1. Verlauf

Datum Verfasser*in Funktion Art der Anderung

13.05.2025 Johann Laqua RSSI Wechsel des Firmenlogos,
Aktualisierung der Kapitel zur
physischen Sicherheit, Hinzufligung des
Kapitels fur Definitionen

19.04.2024 Johann Laqua RSSI Fertigstellung des Dokuments zur
Erstveroffentlichung

14.02.2024 Johann Laqua RSSI Erste Fassung des Dokuments
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2. Uber dieses Dokument

In diesem Dokument soll der Sicherheitsplan von Infomaniak Network SA dargelegt werden.
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3. Einleitung

3.1.Zweck des Dokuments

In diesem Dokument ist unser Sicherheitsplan (PAS) dargelegt, der Vertragen mit unserer
Kundschaft beigefiigt werden kann. Dieser Plan umfasst die Verpflichtungen, denen
Infomaniak Network zur Erflillung der vertraglichen Anforderungen in Bezug auf die
Sicherheit von Informationssystemen (SSI) nachkommt. Durch diese Anforderungen:
¢ soll der Schutz der Ressourcen der bei der Erbringung der vertraglich vereinbarten
Dienstleistungen eingesetzten Informationssysteme gewahrleistet werden;
¢ sollen unsere Kunden vor Schaden geschiitzt werden, die sich aus der
Nichtverfligbarkeit dieser Ressourcen sowie aus einer Verletzung ihrer Integritat
oder Vertraulichkeit ergeben kénnen.

In unserem Sicherheitsplan (PAS) sind die verschiedenen sicherheitsspezifischen
Bestimmungen, einschliesslich unserer physischen, organisatorischen,
verfahrenstechnischen und technischen Massnahmen, dargelegt.

3.2.Anwendungsbereich

Dieses Dokument bezieht sich auf die von den Teams von Infomaniak Network verwalteten
Dienste sowie deren Tatigkeiten.

3.3.Entwicklung

Jegliche Anderungen am Sicherheitsplan (PAS) ziehen eine neue Fassung dieses Dokuments
nach sich. Vorgenommene Anderungen werden in der Versionshistorie des Dokuments
erfasst und datiert.

Der Sicherheitsplan (PAS) wird mindestens einmal jahrlich von den fiir Compliance und die
Sicherheit der Informationssysteme zustandigen Mitarbeitenden Gberpriift und von der
Geschéftsleitung genehmigt.

3.4.Begriffsbestimmungen

RSSI: Verantwortlicher fiir die Sicherheit von Informationssystemen

ISO: Internationale Organisation flir Normung

EBIOS: Bedarfsausserung und Ermittlung von Sicherheitszielen

Red Team: Sicherheitsteam mit Schwerpunkt auf Ubungen und Tests der offensiven
Sicherheit mit Personen aus verschiedenen Abteilungen.

ASDPO: Vereinigung Schweizerischer Datenschutzbeauftragter

NCSC: National Cyber Security Centre

CERT: Computer Emergency Response Team

HR: Humanressourcen

Rue Eugéne-Marziano 25 MWST-Nr. CHE-103.167.648 Tel.: +41 22 593 50 04
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HTTPS: Hypertext Transfer Protocol Secure
SSL: Secure Sockets Layer

IMAPS: Internet Message Access Protocol Secure
SMTPS: Simple Mail Transfer Protocol Secure
POP3S: Post Office Protocol 3 Secure

IDS: Intrusion Detection System

DDoS: Distributed Denial of Service

CVE: Common Vulnerabilities and Exposures
BCP: Business Continuity Plan

RPO: Recovery Point Objective

RTO: Recovery Time Objective

DSG: Bundesgesetz Giber den Datenschutz
DSGVO: Datenschutz-Grundverordnung

4. Bewahrte Praktiken

Die Sicherheit von Infomaniak Network wird von einem Sicherheitsausschuss sowie einem
Compliance-Team gemass den Standards der ISO-Norm 27001 fiir das gesamte
Unternehmen Uberwacht. Infomaniak Network ist flir folgende Bereiche und Tatigkeiten
nach 1SO 27001:2022 zertifiziert:

Entwicklung und Bereitstellung von Cloud-Infrastrukturen, Webdiensten, Anwendungen,
Kundensupport sowie der Wartung von Datacentern.

5. Risikomanagement

Infomaniak Network hat eine schriftliche Bewertung der Risiken vorgenommen, die den
gesamten Anwendungsbereich des Sicherheitsplans abdeckt und auf einer dokumentierten
Methodik beruht, die die Reproduzierbarkeit und Vergleichbarkeit des Vorgehens
gewabhrleistet.

Dieser Risikobewertungsprozess umfasst eine Risikoanalyse, Risikomanagement und Plane
zur Risikominderung, die in konkrete Massnahmen und Projekte miinden.

Dariiber hinaus stiitzt sich InNfomaniak Network auf allgemein anerkannte Methoden
wie EBIOS RM, um Risiken im Rahmen seines Managementsystems fiir
Informationssicherheit (SMSI) zu steuern.

6. Richtlinie zu Informationssicherheit

Infomaniak Network hat eine Richtlinie zu Sicherheit verabschiedet, die unter folgender
Adresse abrufbar ist: https://www.infomaniak.com/documents/politique SI EE de.pdf
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Darin sind unsere Verpflichtungen und Ziele im Bereich der Informationssicherheit klar
dargelegt.

7. Organisation der Informationssicherheit

Um unseren Ansatz fiir die Sicherheit von Informationssystemen (SSI) zu strukturieren,
haben wir mehrere komplementare Instrumente eingefiihrt, d. h. ein spezifisches
Organigramm fur SSI, eine Politik fur die Sicherheit von Informationssystemen (PSSI) sowie
ein Managementsystem fiir Informationssicherheit (SMSI). Diese Elemente sind von
entscheidender Bedeutung, um die strikte und koharente Anwendung unserer
Sicherheitsverfahren zu gewahrleisten.

7.1.Aufgaben und Verantwortlichkeiten

Die Verantwortlichkeiten im Sicherheitsbereich wurden festgelegt und zugeteilt.

Infomaniak Network hat einen Chief Information Security Officer (CISO) ernannt. Diese
Person liberwacht alle technischen und organisatorischen Malnahmen, die im Rahmen
unserer umfassenden Informationssicherheitsstrategie umgesetzt werden.

Ein Sicherheitsausschuss, bestehend aus den Leitern der verschiedenen Abteilungen und
technischen Teams des Unternehmens, trifft sich wochentlich zu SOC (Security Operations
Center) -Meetings, um Themen im Zusammenhang mit der Informationssicherheit zu
besprechen.

Unter der Aufsicht des CISO fuhrt ein Red Team Sicherheitspriifungen an Produkten und
Social-Engineering-Tests bei den Mitarbeitern des Unternehmens durch.

7.2.Governance

Auf strategischer und operativer Ebene wird ein spezielles Governance-Team eingerichtet.

Dieses Team tritt regelmassig zusammen, um Sachverhalte im Zusammenhang mit der
Sicherheit von Informationssystemen zu (iberwachen. Die Protokolle dieser Sitzungen
werden sicher gespeichert.

7.3.Umgang mit Stellen und Behorden

Infomaniak Network ist Mitglied von Berufsverbanden (ASDPO) und unterhalt Beziehungen
zu Behorden (NCSC und Cyber Security Hub) flir Entwicklungen im Bereich der
Informationssicherheit.
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7.4.Uberwachung und Sicherheit

Im Rahmen der Titigkeit erfolgt eine Uberwachung der technischen und rechtlichen
Sicherheit. Diese

ermoglicht, Risiken vorzubeugen, die speziell mit den Tatigkeiten von Infomaniak Network
verbunden sind.

Infomaniak Network stiitzt sich auf eine Partnerschaft mit einem auf Cybersicherheit
spezialisierten Unternehmen, um das Darkweb im Hinblick auf sensible Vermdgenswerte zu
Uberwachen, die unter seine Verantwortung fallen.

8. Personalsicherheit

8.1.Rekrutierung

Unsere HR-Abteilung wendet fir alle neu einzustellenden Bewerber*innen ein
Rekrutierungsverfahren mit Sicherheitsmassnahmen an, die der Einstufung jedes
Mitarbeitenden und den identifizierten Risiken angemessen sind.

Folgende Uberpriifungen werden durchgefiihrt:
e Uberpriifung der Identitit der Bewerber*innen
e Uberpriifung der Kompetenzen der Stelle
e Uberpriifung der Referenzen der Bewerber*innen
e Uberpriifung des Strafregisters
e Umfassende Zuverlassigkeitstiberprifung bei Bewerber*innen mit hoher
Sicherheitsstufe

8.2.Umgang mit vertraulichen Daten

In den Arbeitsvertragen sind die Verantwortlichkeiten der Mitarbeitenden fir
Informationssicherheit klar geregelt.

Gemass einer Geheimhaltungsklausel in den allgemeinen Bedingungen des Arbeitsvertrags
sind die Mitarbeitenden verpflichtet, die Vertraulichkeit sensibler und privater Daten, auf
die sie im Rahmen ihrer Tatigkeit bei Infomaniak Zugriff haben, strikt zu wahren. Jegliche
Verletzungen ziehen Folgen fiir den jeweiligen Betroffenen nach sich.

Zudem wurde ein formelles Disziplinarverfahren eingerichtet und allen Mitarbeitenden
sowie weiteren Anspruchsgruppen kommuniziert. In diesem Verfahren sind angemessene
Sanktionen fir jegliche Personen vorgesehen, die gegen die Politik fiir
Informationssicherheit verstossen haben.
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8.3.Scharfung des Sicherheitsbewusstseins

Wir flihren Sicherheitsiberpriifungen durch, um die Konformitat der Arbeitsstationen zu
gewabhrleisten; gleichzeitig scharfen wir das Bewusstsein unserer Kolleginnen und Kollegen
fur die Risiken fir die Sicherheit von Informationssystemen (SSI) und unsere Verfahren fir
die physische und logische Sicherheit.

Bei diesen Uberpriifungen legen wir auch wichtige Dokumente wie unsere Politik fiir
Informationssicherheit (PSI) und unsere Allgemeinen Sicherheitsrichtlinien vor.

Wir erarbeiten jahrlich ein Sensibilisierungsprogramm mit diversen Bewertungstools zu
verschiedenen Themen im Zusammenhang mit Sicherheit und Cybersicherheit. Dazu
gehoren unter anderem Phishing- und Social-Engineering-Kampagnen.

Die Mitarbeitenden erhalten mehrere E-Mail-Mitteilungen, um ihr Bewusstsein fiir Risiken
fur Informationssicherheit, den Datenschutz, Cyber-Risiken sowie Aktualisierungen unseres
Managementsystems fiir Informationssicherheit zu scharfen.

8.4.1T-Charta

Infomaniak Network verfiligt tiber allgemeine Sicherheitsrichtlinien, die einer IT-Charta
gleichzusetzen sind, regelmassig aktualisiert und allen Mitarbeitenden unseres
Unternehmens kommuniziert werden.

Alle Mitarbeitenden verpflichten sich bei Einstellung an Eides statt, diese einzuhalten;
andernfalls drohen Disziplinarmassnahmen.

8.5.Kompetenzen und Schulungen

Die Personalabteilung fihrt jedes Jahr im Rahmen von Einzelgesprachen eine
Mitarbeiterbefragung durch, um ihren Bedarf an Weiterbildungen zu ermitteln.
Anschliessend wird ein jahrliches Schulungsprogramm erstellt, in dem die erforderlichen
Schulungen festgeschrieben sind, um:
e Kompetenzliicken von Mitarbeitenden, Teams oder Fachbereichen zu beseitigen;
e dem Bedarf an der fortwahrenden Entwicklung von Kompetenzen gerecht zu
werden.

Die angebotenen Schulungen kénnen intern oder von externen Anbietern durchgefiihrt
werden.

Um die Kompetenzen unserer Mitarbeitenden zu starken, bieten Delegierte oder
Expert*innen fir Cybersicherheit das ganze Jahr Giber verschiedene technische Schulungen
an, und es werden vierteljahrliche Berichte und Statistiken (iber Schwachstellen erstellt, die
unsere Systeme beeintrachtigen kénnten.
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8.6.Vertragsende

Es wurde ein Austritts- bzw. Kiindigungsverfahren eingerichtet und allen betroffenen
Verantwortlichen im Unternehmen kommuniziert. Mit diesem Vorgehen soll sichergestellt
werden, dass der jeweilige Mitarbeitende weder physisch noch softwaregestiitzt auf das
betriebliche Informationssystem zugreifen kann.

9. Verwaltung der Vermogenswerte

9.1.Bestand

Infomaniak Network erstellt Verzeichnisse wichtiger Vermogenswerte und unterstiitzender
Guter. Diese sind in unserem Managementsystem fur Informationssicherheit (SMSI) sowie
in unseren Risikobewertungen dargelegt.

Wir Gberpriifen diese Vermdgenswerte jahrlich durch das SMSI und aktualisieren sie in
automatisierten Prozessen gemass den Anforderungen der verschiedenen internen Teams.

9.2.Software-Lizenzen

Infomaniak Network ist entschlossen, innerhalb seiner internen Teams die Nutzung giltiger
Lizenzen fiir Software von Drittanbietern zu gewahrleisten, und ergreift die erforderlichen
Massnahmen zum Schutz der Rechte des geistigen Eigentums.

9.3.ldentifikation und Einstufung von Vermogenswerten

Vermogenswerte werden segmentiert und durch eine von den internen Teams erstellte
Nomenklatur und Namenskonvention eindeutig identifiziert. Es erfolgen kontinuierliche und
jahrliche Kontrollen, um die Rechtmassigkeit der Zugriffe, die Beschrankung unbefugter
Zugriffe und die Zuverlassigkeit des Bestands zu gewahrleisten.

Daten werden entsprechend den Informationssicherheitsbediirfnissen der Organisation
eingestuft, wobei die Vertraulichkeits-, Integritats- und Verfligbarkeitsanforderungen sowie
die wichtigsten Anliegen der Anspruchsgruppen beriicksichtigt werden.

9.4.Aktualisierungen, Virenschutz und Verschlisselung
von Tragern

Der Beauftragte fiir die Sicherheit von Informationssystemen (RSSI) liberwacht den
zentralen Schutz der Vermoégenswerte des Unternehmens, einschliesslich der
Arbeitsstationen der Mitarbeitenden, vor Viren und Malware. Die Abwehrstrategie gegen
diese Bedrohungen wird durch eine entsprechende Schulung der Nutzer*innen verstarkt.

Die Sicherheit der internen und entfernbaren Speichermedien wird durch einen
konfigurierten und iberwachten Verschliisselungsprozess gewahrleistet.
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Zur Uberpriifung der Konformitit und des Schutzes der Vermogenswerte werden
regelmassig wesentliche Leistungsindikatoren (KPI) erfasst.

9.5.Telearbeit

Um die Informationssicherheit bei Telearbeit zu gewahrleisten, wurden verschiedene
Vorkehrungen getroffen. So wurden spezielle Telearbeitsrichtlinien erarbeitet und den
Mitarbeitenden kommuniziert. Es ist zwingend erforderlich, ein sicheres virtuelles privates
Netzwerk (VPN) zu verwenden, um eine externe Verbindung zu den Ressourcen der
Organisation herzustellen.

Zudem ist die Verwendung privater Gerate ("Bring Your Own Device" bzw. BYOD) in diesem
Zusammenhang nicht gestattet.

9.6.Verwaltung von Wechseldatentragern und
entfernbaren Geraten

Es wurden Richtlinien fiir die Verwendung von Wechseldatentragern erstellt und verbreitet,
die dem Personal bekannt sind. Diese Anweisungen umfassen strenge Regeln fir deren
Verwendung, um potenzielle Risiken zu minimieren, und Empfehlungen, um deren Schutz zu
gewabhrleisten.

So kann es erforderlich sein, Wechseldatentrager mit vertraulichen oder kritischen Daten zu
verschliisseln oder ihre Verwendung auf bestimmte besondere Umstande zu beschranken.

9.7.Entsorgung

Es wurde eine Politik fiir das Recycling von Hardware und die Stilllegung von
Vermogenswerten festgelegt und umgesetzt, um sensible Vermoégenswerte des
Unternehmens zu verwalten.

Ziel dieses Verfahrens ist, klare Anweisungen fiir den Umgang mit jeglicher Hardware zu
geben, auf der vertrauliche Daten gespeichert sind. Dazu gehoren Regeln, die die sichere
Vernichtung von Daten vor der Weitergabe oder der Entsorgung der Hardware
gewabhrleisten sollen, um eine spatere Wiederherstellung der Daten zu verhindern.
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10.  Zugangskontrolle und
|dentitatsmanagement

10.1. Kennwortpolitik

Die Mitarbeitenden missen unsere Politik fiir die Kennwortverwaltung umsetzen, um die
Sicherheit unserer Konten und Daten wahrend ihres gesamten Lebenszyklus zu
gewabhrleisten.

Ebenso verpflichten wir uns, unsere Nutzer *innen Uber die spezifischen Anforderungen im
Zusammenhang mit unserer Kennwortpolitik zu unterrichten und dabei ihre Kompetenzen,
ihre Rolle und die Sensibilitdt der Ressourcen, auf die sie zugreifen kénnen, zu
beriicksichtigen.

Nachfolgend einige Beispiele empfohlener bewahrter Praktiken im Rahmen unserer
Kennwortpolitik:
e zwingende Verwendung eines zulassigen Kennwortmanagers, um starke Kennwérter
zu generieren und zu speichern;
e Erstellung sicherer Kennworter, die aus mindestens zwolf alphanumerischen Zeichen
und Sonderzeichen bestehen;
e keine Verwendung allgemein gebrauchlicher oder leicht zu erratender Begriffe;
e keine Weitergabe von Kennwoértern an andere Personen bzw. keine Verwendung von
Kennwortern fir mehrere Konten;
e nach Maoglichkeit Einrichtung einer Multi-Faktor-Authentifizierung.

Wir raten allen unseren Nutzer *innen dringend, diese Hinweise genau zu befolgen, um zur
Aufrechterhaltung einer hohen Sicherheitsstufe unserer Organisation beizutragen.

10.2. Verwaltung von Rechten

Die Zuweisung von Zugriffen erfolgt nach Abteilungen, wobei nur die Berechtigungen erteilt
werden, die fir die einzelnen Aufgaben erforderlich sind.

Jegliche Bewilligungsgesuche sind (iber vorab festgelegte interne Kanale einzureichen und
nach eingehender Prifung zu genehmigen.

10.3. Uberprifung der Rechte

Die Zugangsrechte werden einmal jahrlich durch den RSSI und die Sicherheitsbeauftragten
Uberpruft.

Es werden jahrliche Sicherheitspriifungen fiir die verschiedenen internen und externen
Fachbereiche, Desktop-Computer sowie die Zugange zu drahtlosen Netzwerken und WLAN
durchgefihrt.
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Die erweiterte Verwaltung interner Zugange ist Gegenstand einer automatischen jahrlichen
Uberpriifung mit internen Tools.

10.4. Loschung von Zugriffen

Die Loschung der Zugriffe von Mitarbeitenden von Infomaniak Network ist an den HR-
Prozess fiir die Verwaltung von Ein- und Austritten gebunden. Dieser Austrittsprozess wird
mithilfe spezieller interner Tools unter der Leitung von Verantwortlichen, die die
erforderlichen Massnahmen einleiten, streng tiberwacht.

11.  Verschlusselung

11.1.  Verwendung von Verschlusselung

Es werden Regeln fiir den effizienten Einsatz von Verschliisselung, insbesondere die
Verwaltung von kryptographischen Schliisseln, festgelegt und angewandt.

Infomaniak Network hat eine Politik fiir die kryptografische Priifung und Verschliisselung
festgelegt und umgesetzt, die allen Mitarbeitenden kommuniziert wurde und bekannt ist.

11.2. Verwendung verschlusselter Protokolle

Infomaniak Network und seine Mitarbeitenden achten darauf, so oft wie moglich sichere
Netzwerkprotokolle zu verwenden, und zwar sowohl in 6ffentlichen Netzwerken wie dem
Internet als auch im internen Netzwerk. So bevorzugen wir die Nutzung von HTTPS fiir die
Navigation im Web sowie von IMAPS, SMTPS oder POP3S fiir E-Mails und SSH (Secure Shell)
fir die Systemverwaltung.

11.3. Mobilitat

Die Mitarbeitenden der Firma Infomaniak Network verwenden ausschliesslich ihre
Notebooks, um sich aus der Ferne mit dem internen Sicherheitsnetzwerk des Unternehmens
zu verbinden.

12.  Physische und umgebungsbezogene
Sicherheit

12.1. Standort

Die Datacenter von Infomaniak Network befinden sich ausschliesslich in der Schweiz und
gehoren vollstandig dem Unternehmen.
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12.2. Datacenter

12.2.1. Physische Sicherheit der Standorte und
Zugangskontrolle

Raumlichkeiten werden laufend mit einem Videolberwachungssystem (iberwacht, um
unbefugtem physischen Zutritt vorzubeugen.

Der Zugang zu den Data Centern und Servern ist durch mehrere Schleusen und ein
elektronisches Zutrittskontrollsystem mit biometrischer Identifikation geschiitzt. Um die
Sicherheit des Datacenters weiter zu erhdhen, ist jeder Bereich und jeder Rack-Gang mit
einem Gesichtserkennungssystem ausgeristet.

Der Zugang zu den Serverrdaumen ist auf eine begrenzte Anzahl Mitarbeitende beschrankt,
die flir die nach den spezifischen Bediirfnissen der einzelnen Teams segmentierten
Arbeitsbereiche speziell geschult und erméachtigt sind.

12.2.2. Geratesicherheit

Datacenter sind alle nach ISO 27001 und I1SO 14001 zertifiziert und verfligen (iber eine N+1
Redundanz der Stromversorgung, der Glasfaser-Backbone, der Kiihlung, der
Stromerzeugungsaggregate und der Wechselrichter, um einen unterbrechungsfreien Betrieb
Ihrer technischen Infrastrukturen zu gewahrleisten.

12.2.3. Automatisches Melde-, Alarm- und Loschsystem

Unsere Standorte werden tiberwacht und sind vollstandig mit Brandmeldesystemen
ausgestattet. Unsere auf die jeweilige Umgebung eines Datacenters abgestimmten
Loschsysteme sorgen fiir das automatische Léschen von Bereichen, in denen ein Brand
entstehen kdnnte. Diese Systeme kommen in Rdumen zum Einsatz, in denen sich elektrische
Anlagen wie Wechselrichter, Batterien oder elektrische Verteilertafeln befinden. Dieses
Uberwachungssystem ist stindig in Betrieb und wird regelméssig getestet.

12.3. Buroraume

12.3.1. Physische Sicherheit der Standorte und
Zugangskontrolle

Die Biiros am Hauptsitz von Infomaniak Network sind mit selbstverriegelnden Tiren
ausgestattet, die ausschliesslich iber ein Badge- und Gesichtserkennungssystem zuganglich
sind. Dabei werden regelmassig physische Zugangskontrollen durchgefiihrt.

In den Gangen sowie in den allgemeinen Bereichen des Gebaudes sind
Uberwachungskameras installiert, auch im Umfeld der Arbeitsbereiche der Mitarbeitenden.
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12.4. Leerer Schreibtisch und leerer Bildschirm

Es besteht eine Politik der leeren Schreibtische und Bildschirme, die allen Mitarbeitenden
kommuniziert wurde. Diese umfasst detaillierte Anweisungen zur Bildschirmsperre, zum
richtigen Umgang mit papiergestiitzten und digitalen Dokumenten, zur Nutzung von
Whiteboards und zur sicheren Vernichtung vertraulicher Dokumente.

13. Betriebssicherheit

13.1. Uberwachung der Cybersicherheit

Informationen liber Bedrohungen im Bereich der Informationssicherheit werden
gesammelt, ausgewertet und verarbeitet, um Informationen liber diese Bedrohungen zu
erzeugen.

Wir nutzen einen Dienst von Drittanbietern, der uns die Méglichkeit bietet, Aktivitditen und
Bedrohungen im Darkweb zu iberwachen.

Die Suche nach solchen potenziellen Bedrohungen erfolgt anhand spezifischer
Schliisselworter und Begriffe, insbesondere im Zusammenhang mit:

e der Gefdahrdung der Mitarbeitenden;

e der Uberwachung der Marke und der Domainnamen;

e der Uberwachung des Darknets;

e der Nutzung des Deep Web und der Auffindung der Vermoégenswerte.

13.2. Daten

13.2.1. Datenklassifizierung

Informationen werden entsprechend den Informationssicherheitsbediirfnissen der
Organisation auf Grundlage der Anforderungen an Vertraulichkeit, Integritat und
Verfligbarkeit und wichtiger Anforderungen der beteiligten Parteien klassifiziert.

13.2.2. VerschlUsselung der Daten

Daten werden wihrend der Ubertragung zwischen den Arbeitsstationen von
Mitarbeitenden, Kund*innen und dem Informationssystem von Infomaniak Network
mithilfe der in Kapitel 11 dieses Dokuments beschriebenen Verschliisselungsprotokolle
gesichert.

13.2.3. Datenintegritat

Infornaniak Network verpflichtet sich, die Daten seiner Kund*innen zu schiitzen, indem
sichere Verfahren, technische Massnahmen und Protokolle eingefiihrt werden, um jegliche
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vorsatzlichen oder ungewollten Veranderungen zu verhindern. Dies schliesst solide
Garantien in Bezug auf die Ubermittlung und Speicherung vertraulicher Informationen ein.

13.3.  Anderungsmanagement

Unsere Politik fiir Anderungsmanagement bietet Nutzer*innen eine Reihe gut
dokumentierter operativer Abldufe und strenge Kontrollen. Sie umfasst:
e Rahmenbedingungen fiir Anderungen, in denen ihre Tragweite und Ziele klar
festgelegt sind;
e Richtlinien fiir die Umsetzung von Anderungen, einschliesslich Akzeptanzkriterien
und Sicherheitsregeln;
e die detaillierte Planung der Anderungen, einschliesslich der Ermittlung potenzieller
Risiken und geeigneter Notfallplane;
e die strenge Kontrolle von Anderungen mit vollstindiger Nachvollziehbarkeit aller
Anderungen am System;
e klare und einfach nachvollziehbare Prozesse fiir regelmassige Aktualisierungen des
Systems, die dessen optimale Stabilitat und Leistung gewabhrleisten.

13.4. Schutz vor bdosartiger Software

Es wird ein Schutz vor Schadprogrammen eingerichtet und durch entsprechende
Sensibilisierung der Nutzer*innen verstarkt. Der IT-Bestand an Arbeitsstationen wird von
einem zentralen Virenschutzprogramm tGberwacht, wobei bei den Sicherheitsmeetings
regelmassige Kontrollen und Indikatoren festgelegt und Gberpriift werden.

13.5. Backup-Politik

Es ist eine Politik flir Datensicherung und -sicherheit in Kraft, die mit klaren Richtlinien fiir
die Sicherung und Wiederherstellung von Informationen im Einklang mit den in unserem
Informationssystem identifizierten Vermoégenswerten einhergeht. Mit dieser Politik werden
die Aufbewahrungsdauer, die Haufigkeit, die Art der Verschliisselung sowie die zu
befolgenden Testprotokolle festgelegt.

Mit diesen Massnahmen konnen wir den wirksamen Schutz und die wirksame
Wiederherstellung unserer wichtigen Daten gewahrleisten.

13.6. Protokollierung

Es werden Logs generiert, gespeichert, geschiitzt und ausgewertet, die Aktivitaten,
Ausnahmen, Stérungen und andere relevante Ereignisse aufzeichnen.

13.7. Uhrensynchronisation

Die Zeitschaltuhren der von der Organisation verwendeten IT-Systeme werden mit
zulassigen Zeitquellen synchronisiert.
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Infomaniak Network verfiligt tiber eigene Zeitreferenzserver, die eine prazise
Zeitsynchronisation fiir alle Gerate und Server ermdoglichen. Dieser Dienst ist auch 6ffentlich
zuganglich und steht sowohl Kund*innen als auch Nichtkund*innen zur Verfligung.

13.8. Beaufsichtigung

13.8.1. Grundsatzliches

Samtliche von Infomaniak Network verwalteten Dienste und Systeme unterliegen der
sorgfiltigen Uberwachung. Unsere Uberwachungstools basieren auf Standardprotokollen
und eigens entwickelten Steuerungen, um Daten aus allen Priifquellen zu erfassen.

Bei Storungen werden fiir alle (iberwachten Dienste Echtzeitalarme ausgel6st.

Diese Alarme konnen auch ausserhalb der Arbeitszeit als SMS an die
Bereitschaftsdienstteams gesendet werden.

13.8.2. Bereitschaftsdienste

Das Bereitschaftsdienstteam gewahrleistet in Bezug auf das Informationssystem (SI) von
Infomaniak Network eine kontinuierliche Uberwachung und Interventionen an sieben
Wochentagen rund um die Uhr. Das Team ist in verschiedene Stufen unterteilt und umfasst
Fachleute aus unterschiedlichen Produktionsteams, sodass samtliche Kompetenzbereiche
abgedeckt sind.

14. Kommunikationssicherheit

14.1. Technische Architektur

Die Infrastruktur flr den Betrieb der Dienste von Infomaniak Network ist aufgesplittet und
in mehrere separaten Sicherheitszonen unterteilt. Diese Auslegung bietet erhéhte
Sicherheit, ist skalierbar und an aktuelle und kiinftige Anforderungen angepasst. Gruppen
von Informationsdiensten, Nutzer*innen und Informationssystemen werden in
organisationsinternen Netzwerken isoliert, wodurch ein hohes Mass an Schutz vor
moglichen externen oder internen Bedrohungen gewahrleistet ist.

14.2. Internet

Infomaniak Network verfligt Gber eigene 6ffentliche IP-Adressen sowie liber mehrere
Internetverbindungen verschiedener Anbieter. So kann das Unternehmen seinen
Kund*innen und Mitarbeitenden auch bei Ausfall eines Anbieters ein optimales
Serviceniveau gewahrleisten. Zudem sind alle von Infomaniak verwalteten Leistungen
redundant ausgelegt, was ihre Kontinuitat sichert.
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14.3. WLAN-Netzwerke

Die WLAN-Netzwerke von Infomaniak werden entsprechend ihren spezifischen
Verwendungen wie Gast-WLAN, Mitarbeiter-WLAN, Vorproduktions-WLAN usw.
segmentiert, wobei die Zugriffskontrolle auf Grundlage der Rechteverwaltung erfolgt.
Dariiber hinaus sind WLAN-Zugangspunkte vor unbefugtem Zugriff geschiitzt.

14.4. Sicherheitseinrichtungen

14.4.1. Firewall

Bei Infomaniak sind zwischen jeder Sicherheits- und jeder Anwendungszone Firewalls
installiert. So miissen von aussen eingehende Datenstrome mehrere Firewall-Ebenen
durchlaufen, bevor sie den gewlinschten Fachbereich erreichen, sodass ein besserer Schutz
vor potenziellen Bedrohungen gewahrleistet ist.

14.4.2. IDS

An Schlisselstellen des Infomaniak-Netzwerks befinden sich IDS-Sensoren, um die ein- und
ausgehenden Datenstréme des Informationssystems zu analysieren. Diese Sensoren haben
die Aufgabe, verdachtige oder anormale Aktivitaten sowie bdswilligen Datenverkehr zu
erkennen und umgehend die Produktionsteams zu benachrichtigen. Dazu erhalten die
Sensoren regelmassig Updates der Angriffssignaturen von unserem auf Cybersicherheit
spezialisierten Dienstleister. Die Installation und Wartung dieser Systeme unterliegt der
Verantwortung des Produktionssicherheitsteams.

14.4.3. DDoS-Schutz

Infomaniak richtet fiir alle von ihm betriebenen Technologien einen angemessenen DDoS-
Schutz ein und gewahrleistet so den Schutz aller seiner Plattformen und Infrastrukturen vor
derartigen Cyberbedrohungen. Auf diese Weise will Infomaniak eine hohe Verfiigbarkeit
und Resilienz ihrer Dienste zum Nutzen von Kund*innen und Mitarbeitenden
aufrechterhalten.

15.  Beschaffung, Entwicklung und Wartung
von Informationssystemen

15.1. Sicherer Entwicklungslebenszyklus

Es werden Regeln in Bezug auf Sicherheit, bewahrte Verfahren und gesunden
Menschenverstand festgelegt und angewandt, um die sichere Entwicklung von Software
und Systemen zu gewahrleisten. Diese Grundsitze umfassen unter anderem:

¢ die Prifung und Registrierung von Massnahmen

e die Schulung von Entwickler*innen in Bezug auf Sicherheit
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¢ die Bekdmpfung von Schadprogrammen

¢ Prifungen der Sicherheit von Anwendungen

¢ Prifungen der Konformitat des Systems

¢ die Sicherheit client- und serverseitiger Webanwendungen
¢ die Sicherheit mobiler Anwendungen

* Verschliisselung

Die Mitarbeitenden der Entwicklungsabteilung werden (iber die Risiken im Zusammenhang
mit der Sicherheit von Anwendungen und die Standards des OWASP (Open Web Application
Security Project) aufgeklart.

Dariiber hinaus haben wir eine Politik fiir die Uberwachung und Kontrolle der externen
Entwicklung eingefiihrt, der zufolge Ausfiihrungsmodalitaten, bestehende
Sicherheitsmassnahmen sowie verbindliche Anweisungen fiir die Verwaltung der Protokolle,
Zugriffe und Quellcodes und die Sicherheitstests wahrend des Entwicklungszyklus
empfohlen werden.

15.2. Trennung von Entwicklungs-, Test- und
Betriebsumgebungen

Unsere Netze und Entwicklungsinfrastrukturen sind je nach den erbrachten Diensten sowohl
physisch als auch logisch isoliert. Zudem trennen wir die verschiedenen
Anwendungsumgebungen wie fiir Entwicklung, Tests, Vorproduktion und Produktion
separat.

Konkret ist die Entwicklungsumgebung streng eingegrenzt und nur fiir Entwickler*innen
Uber unser hochsicheres internes Netzwerk zuganglich.

16. Beziehung zu Anbietern

Wir haben Prozesse und Verfahren eingeflihrt, um potenzielle Risiken fir
Informationssicherheit zu steuern, die sich aus der Nutzung unserer Produkte oder
Dienstleistungen bei bestimmten Anbietern ergeben.

Dariiber hinaus achten wir streng darauf, mit allen unseren Anbietern angemessene
Anforderungen an Informationssicherheit einzurichten und zu vereinbaren.

Ebenso fiihren wir eine regelmissige Uberpriifung und Bewertung sowie ein proaktives
Management von Anderungen an den Informationssicherheitspraktiken unserer jeweiligen
Anbieter und Dienstleister durch.
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17.  Schwachstellen- und Vorfallmanagement

17.1. Schwachstellenmanagement

Seitens der Produktionsteams wurde ein Workflow fiir das Management von CVE-
Schwachstellen mithilfe interner Tools und Technologieliberwachung eingefiihrt.

Verschiedene interne Tools ermdglichen, Schwachstellen, die unsere Informationssysteme
betreffen kbnnen, nachzuverfolgen, zu (iberwachen und automatisch zu bereinigen.

Fir die Verarbeitung der Meldung von Schwachstellen wurde ein interner SLA (Service Level
Agreement) mit einer Reaktionszeit in Abhangigkeit von der Schwere der identifizierten
Schwachstellen eingefiihrt.

17.2. Schwachstellenscanner

Es werden regelmassig Analysen (iber mehrere von uns spezifizierte IP-Adressbereiche von
Infomaniak durchgefihrt. Wir werden liber ein Dashboard benachrichtigt, wenn
Schwachstellen erkannt werden, und setzen Aktionsplane ein, um aufgedeckte
Schwachstellen rasch zu beheben.

17.3. Bug-Bounty-Programm

Wir arbeiten aktiv mit einer Community aus Forscher*innen und ethischen Hacker*innen
zusammen, um unseren Kund*innen ein optimales Sicherheitsniveau zu bieten. Es stehen
sowohl ein 6ffentliches Programm als auch private Programme zur Verfligung, um alle
unseren Kund*innen angebotenen Dienste zu testen.

Hinweisgeber *innen sind angemessen geschiitzt, und unsere Mitarbeitenden haben
jederzeit die Moglichkeit, mutmassliche Unregelmassigkeiten vertraulich und anonym zu
melden.

17.4. Umgang mit Sicherheitsvorfallen

Die Rollen, Verantwortlichkeiten, der Triage-Prozess, die Kommunikation, die Reaktion und
die Entscharfung sowie der gesamte Workflow, der fiir die vollstandige Losung des Vorfalls
erforderlich ist, sind in einem bewahrten Verfahren flir den Umgang mit Sicherheitsvorfallen
zweifelsfrei festgelegt.

Je nach Schwere und Art des Ereignisses kann Infomaniak Network aktiv mit den
zustandigen Behoérden zusammenarbeiten und den Prozess fiir die Behandlung des Vorfalls
koordinieren, um dessen rasche und effiziente Losung zu gewahrleisten.
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17.5. Krisenmanagement

Es ist ein spezifisches Verfahren fiir Krisenmanagement festgeschrieben. Dieses Verfahren
umfasst die einzelnen Schritte, die befolgt werden miissen, um den Vorfall moéglichst
effizient zu 16sen und die Ursache und Auswirkungen bestmaoglich intern und extern zu
kommunizieren.

18. Management der GeschaftsfortfUhrung

18.1. Kontinuitat der Steuerung

Fiir das Management und die Steuerung der Dienste und Vermdgenswerte der Infrastruktur
unserer Datacenter wird ein Kontinuitatsplan festgelegt.

18.2. Plan zur Aufrechterhaltung des Geschaftsbetriebs
(PCA) und Resilienz

Die Aufrechterhaltung des Geschaftsbetriebs wird bereits in der Konzeptions- und
Architekturphase der von Infomaniak Network verwalteten Dienste berlicksichtigt.

Die Redundanz zwischen unseren verschiedenen Datacentern sowie die Sicherung auf
mehreren Datentragern und in mehreren Datacentern tragen dazu bei, die
Aufrechterhaltung des Geschaftsbetriebs fiir unsere Kund*innen zu gewahrleisten.

Die Losungen fiir die Wiederaufnahme nach Schadenfallen unserer verwalteten Dienste
hangen von den technischen und softwarespezifischen Architekturen ab und werden an die
jeweilige Stufe des Angebots entsprechend den spezifischen Anforderungen und den
Produktionsteams angepasst.

18.3. Folgenabschatzung fur die Tatigkeit

Um Daten zur effizienten Planung und Bewaltigung von Sicherheitsvorfallen zu erfassen, die
sich auf die Vermogenswerte unseres Informationssystems auswirken, wurde eine
Folgenabschatzung fiir die Tatigkeit (BIA) erstellt.

Diese Folgenabschatzung ermdglicht die Identifizierung wichtiger Aktivitaten und
Ressourcen des Unternehmens sowie der verschiedenen damit verbundenen Schweregrade.
Dartber hinaus wurden spezifische Massnahmen festgelegt, um die Aufrechterhaltung des
Geschaftsbetriebs bei Vorfallen zu gewahrleisten.

18.4. RPOund RTO

Infomaniak Network hat eine Kontinuitatsstrategie entwickelt und dabei drei wichtige
Faktoren berlicksichtigt:
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e die maximal zul3ssige Ausfallzeit (TMA), auch als der fiir die Wiederherstellung
vorgegebene Zeitraum (RTO) oder in Englisch als Recovery Time Objective (RTO)
bezeichnet;

e den maximal akzeptablen Datenverlust (PMAD), auch als Vorgabe fiir den
Wiederherstellungspunkt (OPR) oder in Englisch als Recovery Point Objective (RPO)
bezeichnet;

¢ potenzielle finanzielle und geschaftliche Auswirkungen.

Soweit relevant, werden diese Elemente in der Folgenabschatzung fur die Tatigkeit (BIA)
erfasst.

18.5. Testplan

Jedes Jahr wird unter Berticksichtigung von Risikosituationen ein Testplan erstellt und
umgesetzt. Er ermoglicht Folgendes:
e vorab die Messung der Wirksamkeit des Plans im Hinblick auf die Kontinuitatsziele
anhand von Indikatoren, Audits usw.
e inKrisen die Uberwachung der tatsichlich erreichten Dienstgiite und der
Funktionsweise der im Rahmen des PCA vorgesehenen Betriebsablaufe.
¢ im Nachhinein die Einsetzung eines Verbesserungsplans.

19. Compliance

19.1. Normen und Regelwerke

19.1.1. 1SO 27001

Die Teams von Infomaniak Network orientieren sich bei der Entwicklung und Verwaltung
der Dienste, die sie ihren Kund*innen anbieten, an international anerkannten
Sicherheitsnormen wie 1SO 27001:2022 und ISO 27002:2022.

Diese Normen bilden einen soliden Rahmen fiir die Gewahrleistung der Vertraulichkeit,
Integritat und Verfligbarkeit sensibler Daten sowie fiir ein wirksames Management der
Risiken fir die Informationssicherheit.

19.1.2. DSG und DSGVO

Infomaniak Network hat eine Datenschutzrichtlinie verabschiedet, die auf seiner Website
unter folgender Adresse einsehbar ist:
https://www.infomaniak.com/de/agb/datenschutzrichtlinien

Daruber hinaus ist die Cookie-Richtlinie unter folgendem Link abrufbar:
https://www.infomaniak.com/de/agb/politik-nutzung-cookies
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19.2.  Audit

19.2.1. Internes Audit

Die Kontrolle der Sicherheitsaktivitaten innerhalb der Zertifizierungsbereiche von
Infomaniak Network erfolgt durch qualifizierte Consultants, die unter Aufsicht des
Compliance-Teams tatig sind.

Diese Consultants iberpriifen regelmassig die Elemente, die mit den zertifizierten Bereichen
verbunden sind, und zwar gemass dem Auditplan und der Erklarung zur Anwendbarkeit von
Infomaniak Network.

Dokumente in Bezug auf interne Audits sind vertraulich und diirfen nicht weitergegeben
werden.

19.2.2. Externes Audit

Im Rahmen der Zertifizierung nach ISO 27001:202 wird Infomaniak Network jahrlich von
Zertifizierungsstellen gepriift.

19.2.3. Technisches Audit

Infomaniak Network beauftragt qualifizierte Expert*innen mit der Durchfiihrung
regelmassiger technischer Audits seines Informationssystems sowie bei Bedarf und bei der
Einrichtung neuer Dienste.

19.2.4. Kundenaudit

Kund*innen haben die Moglichkeit, Penetrationstests (Pentests) fiir die von ihnen genutzten
Dienste durchzufiihren, wobei die vertraglich festgelegten Bedingungen strikt einzuhalten
sind.

Ebenso miussen sie die Sachzwange der internen Teams berlicksichtigen, wie die
ausschliessliche Durchfiihrung von Pentests wahrend der Biirozeiten und die vorherige
Unterrichtung der Produktionsteams.
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