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Annexe – Mesures techniques et
organisationnelles (TOMs)
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1. Historique

Date Auteur Fonction Nature de la modification15.07.2024 Johann Laqua RSSI Corrections et améliorationdu contenu
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2. A propos de ce document
Ce document répond aux exigences conformément à l’Article 32 du RGPD, l’article 7 et 8 duLPD.
Il décrit les mesures techniques et organisationnelles qui s’appliquent à tous les services etclients d’Infomaniak.
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3. Confidentialité
3.1.Sécurité physique
 Le contrôle des accès physiques est mis en place dans les locaux de l'entreprise grâceà des systèmes tels que l'utilisation de badges ou la reconnaissance faciale. L'accès physique aux centres de données est strictement limité. La surveillance est assurée par des caméras de vidéosurveillance et une alarme sedéclenche en cas d'effraction. Les accès sont individualisés, documentés et ségrégés selon les rôles respectifs descollaborateurs. Les visiteurs n'ont autorisation à rester dans les locaux qu'accompagnés d'unemployé.
3.2.Contrôle des accès aux systèmes
 Une politique de contrôle d'accès (à la fois physique et logique) est établie etdiffusée dans toute l'entreprise. Une politique régissant les mots de passe est appliquée. L'utilisation d'une méthode d'authentification à deux facteurs est rendue obligatoirepour toutes les connexions aux différents services. Un verrouillage automatique des postes de travail intervient après plusieurs minutesd'inactivité. Des politiques relatives au bureau propre et à l'écran vide ont été instaurées. Une politique encadrant le travail mobile ainsi que le télétravail a également étémise en place. Le parc informatique bénéficie d'une protection offerte par un logiciel antivirus.
3.3.Tests de sécurité
 Utilisation d’un programme de bug bounty publique. Tests de sécurité internes dans le workflow des projets. Tests de sécurité externes via des partenaires en cybersécurité.
3.4.Chiffrement
 Les postes de travail sont tous chiffrés. Les connexions à distance aux réseaux de l'entreprise sont chiffrées par VPN. Politique de contrôle cryptographique et de chiffrement appliquée et intégrée auxservices.

https://xwiki.infomaniak.com/xwiki/bin/view/Main/Administration/Certifications/ISO/27%27001/Politique%20de%20contr%C3%B4le%20cryptographique%20et%20de%20chiffrement/
https://xwiki.infomaniak.com/xwiki/bin/view/Main/Administration/Certifications/ISO/27%27001/Politique%20de%20contr%C3%B4le%20cryptographique%20et%20de%20chiffrement/
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4. Intégrité
4.1.Gestion des changements et des versions
 Politique de gestion des changements appliquée et intégrée aux services.
4.2.Enregistrement et surveillance
 Enregistrement des accès et des modifications des données. Journaux d'audit et de sécurité centralisés. Contrôle de l'exhaustivité et de l'exactitude du transfert des données (contrôle debout en bout).
4.3.Contrôle des transferts
 Classification de l'information par niveaux de sécurité. Un niveau de confidentialité est attribué à chaque information selon sa nature. Utilisation obligatoire d'outils internes cryptés pour le transfert de données.
4.4.Gestion de la protection des données
 Un responsable de la protection des données et un responsable de la sécurité dessystèmes d'information sont nommés. Mise en place d'une organisation dédiée à la protection des données et à la sécuritéde l'information. Tous les employés sont sensibilisés à la culture de la sécurité de l'information. Les employés sont sensibilisés au traitement des données personnelles. Un registre des activités de traitement est tenu à jour, et des évaluations relatives àla protection des données sont effectuées si nécessaire. Des procédures pour l'exercice des droits des personnes concernées ont été misesen place.
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5. Disponibilité et fiabilité
 Utilisation de pare-feux matériels et logiciels. Systèmes de détection d'intrusion. Manuels d'urgence pour la récupération des données, la protection contre ladestruction accidentelle et la perte.
5.1.Gestion des interventions en cas d’incident
 Procédure de réponse à un incident de sécurité. Procédure de gestion de crise. Tous les centres de données sont certifiés selon la norme ISO 27001. Surveillance de la température des actifs dans les centres de données.
5.2.Gestion des risques
 Établissement d'une analyse et d'une évaluation des risques afin d'identifier,d'évaluer et de classifier les risques potentiels pour la confidentialité, l'intégrité et ladisponibilité des informations au sein de l'organisation. Mise en place d'un plan d'action et de mesures de contrôle adaptées aux risquesidentifiés.
5.3.Continuité de l’activité
 Alimentation sans interruption. Protection anti-DDoS pour maintenir la disponibilité des services managés. Tests réguliers des sauvegardes de données. Réalisation de tests de récupération. Utilisation de systèmes redondants. Plan de continuité d’activité défini, managé, et piloté par les équipes de production.
5.4.Gestion des menaces et faiblesses
 Scans réguliers de nos infrastructures pour detecter les vulnérabilités. Mise à jours des systèmes avec les différentes équipes de production. Coopération avec des partenaires pour detecter les menaces externes. Veilles technologiques de nos actifs et des outils internes.
5.5.Audit
 Audit interne réalisé par des consultants qualifiés sur les périmètres de certificationISO 27001. Audit externe annuel mené par des organismes certificateurs ISO 27001. Audit technique effectué par des experts qualifiés sur les systèmes d'information,selon les besoins.


