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Anexo – Medidas técnicas y
organizativas (TOM)
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1. Historial

Fecha Autoría Función Naturaleza de la modifica-ción15.07.2024 Johann Laqua RSSI Correcciones y mejoras decontenido
01.05.2024 Johann Laqua RSSI Primera versión del docu-mento
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2. Acerca de este documento
Este documento cumple con los requisitos establecidos en el artículo 32 del RGPD, los ar-tículos 7 y 8 de la LPD.
Describe las medidas técnicas y organizativas aplicables a todos los servicios y clientes deInfomaniak.
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3. Confidencialidad
3.1.Seguridad física
 El control de acceso físico se implementa en las instalaciones de la empresa a travésde sistemas como el uso de tarjetas de identificación o el reconocimiento facial. El acceso físico a los data centers está estrictamente restringido. La vigilancia se realiza mediante cámaras de videovigilancia y se activa una alarma encaso de robo. Los accesos son individuales y se documentan y segregan según los roles respectivosde los empleados. Los visitantes sólo pueden permanecer en las instalaciones si van acompañados porun empleado.
3.2.Control de acceso a los sistemas
 Se establece una política de control de acceso (tanto físico como lógico) que se di-funde en toda la organización. Se aplica una política de contraseñas. El uso de un método de doble autenticación es obligatorio para todas las conexionesa los diferentes servicios. Las estaciones de trabajo se bloquean automáticamente después de varios minutosde inactividad. Se han establecido políticas sobre oficinas limpias y pantallas en blanco. También se ha establecido una política para el trabajo móvil y el teletrabajo. El parque informático está protegido por un programa antivirus.
3.3.Pruebas de seguridad
 Uso de un programa público de bug bounty. Pruebas de seguridad internas en el flujo de trabajo del proyecto. Pruebas de seguridad externas a través de socios de ciberseguridad.
3.4.Cifrado
 Todas las estaciones de trabajo están cifradas. Las conexiones remotas a las redes corporativas están cifradas por VPN. Política de control criptográfico y cifrado aplicada e integrada en los servicios.

https://xwiki.infomaniak.com/xwiki/bin/view/Main/Administration/Certifications/ISO/27%27001/Politique%20de%20contr%C3%B4le%20cryptographique%20et%20de%20chiffrement/
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4. Integridad
4.1.Gestión de cambios y versiones
 Política de gestión de cambios aplicada e integrada en los servicios.
4.2.Registro y supervisión
 Registro de accesos y modificaciones de datos. Registros centralizados de auditoría y seguridad. Control de la integridad y exactitud de la transferencia de datos (control de extremoa extremo).
4.3.Control de las transferencias
 Clasificación de la información por niveles de seguridad. A cada información se le asigna un nivel de confidencialidad en función de su natura-leza. Uso obligatorio de herramientas internas cifradas para la transferencia de datos.
4.4.Gestión de la protección de datos
 Se nombrará un responsable de la protección de datos y un responsable de la seguri-dad de los sistemas de información. Establecimiento de una organización dedicada a la protección de datos y la seguridadde la información. Todos los empleados son conscientes de la cultura de la seguridad de la información. Los empleados son conscientes del tratamiento de los datos personales. Se mantendrá un registro de las actividades de tratamiento y, en caso necesario, sellevarán a cabo evaluaciones de la protección de datos. Se han establecido procedimientos para el ejercicio de los derechos de las personasafectadas.
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5. Disponibilidad y fiabilidad
 Utilización de cortafuegos físicos y lógicos. Sistemas de detección de intrusos. Manuales de emergencia para la recuperación de datos, la protección contra la des-trucción accidental y la pérdida.
5.1.Gestión de la respuesta ante incidentes
 Procedimiento de respuesta a un incidente de seguridad. Procedimiento de gestión de crisis. Todos los data centers están certificados según la norma ISO 27001. Monitoreo de la temperatura de los activos en los data centers.
5.2.Gestión de riesgos
 Establecimiento de un análisis y una evaluación de riesgos para identificar, evaluar yclasificar los posibles riesgos para la confidencialidad, la integridad y la disponibilidadde la información dentro de la organización. Establecimiento de un plan de acción y medidas de control adaptadas a los riesgosidentificados.
5.3.Continuidad del negocio
 Alimentación ininterrumpida. Protección anti-DDoS para mantener la disponibilidad de los servicios administrados. Pruebas periódicas de las copias de seguridad de los datos. Realización de pruebas de recuperación. Utilización de sistemas redundantes. Plan de continuidad del negocio definido, gestionado y dirigido por los equipos deproducción.
5.4.Gestión de amenazas y vulnerabilidades
 Análisis periódicos de nuestra infraestructura para detectar vulnerabilidades. Actualización de los sistemas con los diferentes equipos de producción. Cooperación con asociados para detectar amenazas externas. Monitorización tecnológica de nuestros activos y herramientas internas.
5.5.Auditoría
 Auditoría interna realizada por consultores calificados en los ámbitos de la certifica-ción ISO 27001. Auditoría externa anual realizada por organismos de certificación ISO 27001. Auditoría técnica realizada por expertos cualificados en sistemas de información, se-gún sea necesario.
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