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2. Acerca de este documento

Este documento cumple con los requisitos establecidos en el articulo 32 del RGPD, los ar-
ticulos 7 y 8 de la LPD.

Describe las medidas técnicas y organizativas aplicables a todos los servicios y clientes de
Infomaniak.
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3. Confidencialidad

3.1.Seguridad fisica

¢ El control de acceso fisico se implementa en las instalaciones de la empresa a través
de sistemas como el uso de tarjetas de identificacion o el reconocimiento facial.

e El acceso fisico a los data centers estd estrictamente restringido.

¢ lavigilancia se realiza mediante cAmaras de videovigilancia y se activa una alarma en
caso de robo.

e |os accesos son individuales y se documentan y segregan segln los roles respectivos
de los empleados.

® |os visitantes sélo pueden permanecer en las instalaciones si van acompafnados por
un empleado.

3.2.Control de acceso a los sistemas

e Se establece una politica de control de acceso (tanto fisico como légico) que se di-
funde en toda la organizacién.

e Se aplica una politica de contrasenas.

¢ Eluso de un método de doble autenticacion es obligatorio para todas las conexiones
a los diferentes servicios.

e Las estaciones de trabajo se bloquean automaticamente después de varios minutos
de inactividad.

e Se han establecido politicas sobre oficinas limpias y pantallas en blanco.

e También se ha establecido una politica para el trabajo moévil y el teletrabajo.

e El parque informatico esta protegido por un programa antivirus.

3.3.Pruebas de seguridad

¢ Uso de un programa publico de bug bounty.
® Pruebas de seguridad internas en el flujo de trabajo del proyecto.
® Pruebas de seguridad externas a través de socios de ciberseguridad.

3.4.Cifrado

¢ Todas las estaciones de trabajo estan cifradas.
e Las conexiones remotas a las redes corporativas estan cifradas por VPN.
e Politica de control criptografico y cifrado aplicada e integrada en los servicios.
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4. Integridad

4.1.Gestion de cambios y versiones

e Politica de gestion de cambios aplicada e integrada en los servicios.

4.2.Regqistro y supervision

Registro de accesos y modificaciones de datos.

Registros centralizados de auditoria y seguridad.

Control de la integridad y exactitud de la transferencia de datos (control de extremo
a extremo).

4.3.Control de las transferencias

Clasificacion de la informacién por niveles de seguridad.

A cada informacion se le asigna un nivel de confidencialidad en funcién de su natura-
leza.

Uso obligatorio de herramientas internas cifradas para la transferencia de datos.

4.4.Gestidon de la proteccion de datos

e Se nombrara un responsable de la proteccion de datos y un responsable de la seguri-
dad de los sistemas de informacion.

e Establecimiento de una organizacion dedicada a la proteccién de datos y la seguridad
de la informacién.

* Todos los empleados son conscientes de la cultura de la seguridad de la informacion.

* Los empleados son conscientes del tratamiento de los datos personales.

® Se mantendrd un registro de las actividades de tratamiento y, en caso necesario, se
llevaran a cabo evaluaciones de la proteccién de datos.

¢ Se han establecido procedimientos para el ejercicio de los derechos de las personas
afectadas.
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Utilizacion de cortafuegos fisicos y logicos.

Sistemas de deteccién de intrusos.

Manuales de emergencia para la recuperacion de datos, la proteccién contra la des-
truccion accidental y la pérdida.

5.1.Gestion de la respuesta ante incidentes

Procedimiento de respuesta a un incidente de seguridad.
Procedimiento de gestion de crisis.

Todos los data centers estan certificados seglin la norma ISO 27001.
Monitoreo de la temperatura de los activos en los data centers.

5.2.Gestion de riesgos

Establecimiento de un andlisis y una evaluacion de riesgos para identificar, evaluar y
clasificar los posibles riesgos para la confidencialidad, la integridad y la disponibilidad
de la informacién dentro de la organizacioén.

Establecimiento de un plan de acciéon y medidas de control adaptadas a los riesgos
identificados.

5.3.Continuidad del negocio

Alimentacién ininterrumpida.

Protecciéon anti-DDoS para mantener la disponibilidad de los servicios administrados.
Pruebas periédicas de las copias de seguridad de los datos.

Realizacion de pruebas de recuperacion.

Utilizacién de sistemas redundantes.

Plan de continuidad del negocio definido, gestionado y dirigido por los equipos de
produccién.

5.4.Gestidn de amenazas y vulnerabilidades

Analisis periddicos de nuestra infraestructura para detectar vulnerabilidades.
Actualizacién de los sistemas con los diferentes equipos de produccién.
Cooperacién con asociados para detectar amenazas externas.
Monitorizacién tecnolégica de nuestros activos y herramientas internas.

5.5.Auditoria

Auditoria interna realizada por consultores calificados en los ambitos de la certifica-
ciéon 1SO 27001.

Auditoria externa anual realizada por organismos de certificaciéon 1ISO 27001.
Auditoria técnica realizada por expertos cualificados en sistemas de informacién, se-
glin sea necesario.
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