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2. Informazioni sul presente documento

Il presente documento risponde ai requisiti di cui all’articolo 32 del RGPD e agli articoli 7 e 8
della LPD.

Descrive le misure tecniche e organizzative applicate a tutti i servizi e clienti di Infomaniak.

Rue Eugéne-Marziano 25 P.IVA n° CHE-103.167.648 Tel: +41 22 593 50 04
1227 Acacias pagina 4 di 7



= = Misure tecniche e organizzative
I n o man Ia Livello di sicurezza: PUBBLICO

Versione 15 luglio 2024

3. Privacy

3.1.Sicurezza fisica

¢ |l controllo degli accessi fisici viene implementato nei locali aziendali attraverso siste-
mi quali I'uso di badge o il riconoscimento facciale.

e L’accesso fisico ai data center € strettamente limitato.

* Lasorveglianza € assicurata da telecamere a circuito chiuso e in caso di effrazione
scatta un allarme.

e Gli accessi sono individualizzati, documentati e separati in base ai rispettivi ruoli dei
collaboratori.

e | visitatori sono autorizzati a rimanere nei locali solo se accompagnati da un addetto.

3.2.Controllo degli accessi ai sistemi

e E definita e diffusa in tutta I’azienda una politica di controllo degli accessi (sia fisici
che logici).

e Sjapplica una politica di gestione delle password.

e ['utilizzo di un metodo di autenticazione a due fattori € reso obbligatorio per tutte le
connessioni ai vari servizi.

® Le postazioni di lavoro vengono bloccate automaticamente dopo vari minuti di inatti-
vita.

e Sono state introdotte politiche di scrivania pulita e schermo pulito.

e E statainoltre attuata una politica finalizzata a disciplinare il lavoro mobile e il telela-
voro.

¢ |l parco informatico € protetto da un software antivirus.

3.3.Test di sicurezza

e Utilizzo di un programma di bug bounty pubblico.
e Test di sicurezza interni nel workflow dei progetti.
e Test di sicurezza esterni tramite partner di cybersicurezza.

3.4.Crittografia

e |e postazioni di lavoro sono tutte crittografate.
e Le connessioni remote alle reti aziendali sono crittografate tramite VPN.
¢ Politica di controllo crittografico e di crittografia applicata e integrata ai servizi.
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4. Integrita

4.1.Gestione delle modifiche e delle versioni

Politica di gestione dei cambiamenti applicata e integrata ai servizi.

4.2 Registrazione e monitoraggio

Registrazione degli accessi e delle modifiche ai dati.

Registri di controllo e sicurezza centralizzati.

Controllo della completezza e dell’esattezza del trasferimento dei dati (controllo end-
to-end).

4.3.Controllo dei trasferimenti

Classificazione delle informazioni per livelli di sicurezza.

A ciascuna informazione € assegnato un livello di riservatezza a seconda della sua na-
tura.

Uso obbligatorio di strumenti interni criptati per il trasferimento dei dati.

4.4 .Gestione della protezione dei dati

Sono nominati un titolare della protezione dei dati e un titolare della sicurezza dei si-
stemi informativi.

Creazione di un’organizzazione dedicata alla protezione dei dati e alla sicurezza
dell'informazione.

Tutti gli addetti sono sensibilizzati alla cultura della sicurezza dell’informazione.

Gli addetti sono sensibilizzati al trattamento dei dati personali.

Viene tenuto un registro delle attivita di trattamento e, se necessario, vengono eff
ettuate valutazioni della protezione dei dati.

Sono state definite procedure per I'esercizio dei diritti delle persone interessate.
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5. Disponibilita e affidabilita

Utilizzo di firewall hardware e software.

Sistemi di rilevamento delle intrusioni.

Manuali di emergenza per il recupero dei dati, la protezione contro la distruzione ac-
cidentale e la perdita.

5.1.Gestione degli interventi in caso di incidente

Procedura di risposta a un incidente di sicurezza.

Procedura di gestione delle crisi.

Tutti i data center sono certificati secondo la norma ISO 27001.
Monitoraggio della temperatura degli asset nei data center.

5.2.Gestione dei rischi

Definizione di un’analisi e di una valutazione dei rischi per identificare, valutare e
classificare i potenziali rischi per la riservatezza, I'integrita e la disponibilita delle in-
formazioni all'interno dell’organizzazione.

Attuazione di un piano d’azione e di misure di controllo adeguate ai rischi identificati.

5.3.Continuita operativa

Alimentazione ininterrotta.

Protezione anti-DDoS per mantenere la disponibilita dei servizi gestiti.

Test regolari dei backup dei dati.

Esecuzione di test di recupero.

Utilizzo di sistemi ridondanti.

Piano di continuita operativa definito, gestito e controllato dai team di produzione.

5.4.Gestione delle minacce e dei punti deboli

Scansioni regolari delle nostre infrastrutture per rilevare le vulnerabilita.
Aggiornamento dei sistemi con i vari team di produzione.
Collaborazione con i partner per rilevare le minacce esterne.
Monitoraggio tecnologico dei nostri asset e strumenti interni.

5.5.Audit

Audit interno effettuato da consulenti qualificati sui perimetri di certificazione

ISO 27001.

Audit esterno annuale condotto da enti di certificazione I1SO 27001.

Audit tecnico effettuato da esperti qualificati sui sistemi informativi, secondo neces-
sita.
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